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BUNDESVERFASSUNGSGERICHT
-1BvR 1811/99 -
Im Namen des Volkes

In dem Verfahren
tber
die Verfassungsbeschwerde

des Herrn G...

gegen das Urteil des Amtsgerichts Disseldorf vom 20. August 1999 - 20 C 2789/99 -

hat die 1. Kammer des Ersten Senats des Bundesverfassungsgerichts durch ... am 27. Oktober 2006
einstimmig beschlossen:

Das Urteil des Amtsgerichts Disseldorf vom 20. August 1999 - 20 C 2789/99 - verletzt den Beschwerdefiih-

rer in seinem Grundrecht aus Artikel 10 Absatz 1 des Grundgesetzes. Es wird aufgehoben. Die Sache wird
an das Amtsgericht Dusseldorf zurlickverwiesen.

Das Land Nordrhein-Westfalen hat dem Beschwerdefiihrer seine notwendigen Auslagen fir das Verfas-
sungsbeschwerdeverfahren zu erstatten.
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Griinde:

Die Verfassungsbeschwerde betrifft Fragen des Datenschutzes im Telekommunikationsrecht. Der Be-
schwerdefiihrer wendet sich gegen ein zivilgerichtliches Urteil, durch das eine Klage auf sofortige L6schung
von Telekommunikations-Verkehrsdaten nach Ende der Verbindung abgewiesen wurde.

1. Der Beschwerdefuhrer erwarb von der Beklagten des Ausgangsverfahrens (im Folgenden: Beklagte)
ein Mobiltelefon in Verbindung mit einer so genannten Prepaid-Karte. Eine solche Karte wird durch Voraus-
zahlung eines Geldbetrages erworben; das Guthaben kann zeitlich befristet durch Telefonieren verbraucht
werden. Ist der Betrag aufgebraucht, kann die Karte mit einem neuen Guthaben versehen werden. Eine
Monatsabrechnung oder ein Verbindungsnachweis werden nicht erstellt.

Der Beschwerdefiihrer forderte die Beklagte auf, die bei der Benutzung des Mobiltelefons anfallenden Ver-
bindungsdaten (nach heutiger Terminologie: Verkehrsdaten) nach dem Ende jeder Verbindung sofort zu
I6schen. Die Beklagte antwortete, sie werde diese Daten spatestens zum Ablauf des Abrechnungszeitraums
I6schen. Im Fall des Beschwerdefiihrers sei das der jeweils 9. Tag im Monat.

Im Ausgangsverfahren erklarte die Beklagte dazu, § 6 Abs. 4 der damals geltenden Telekommunikations-
Datenschutzverordnung vom 12. Juli 1996 (im Folgenden: TDSV) sehe die Speicherung bis zum Rech-
nungsversand vor. Vorliegend sei auf den Zeitpunkt einer fiktiven Rechnungsstellung abzustellen, da dem
Beschwerdeflhrer keine Rechnung erstellt werde. Bis zum Ablauf des fiktiven Rechnungszeitraums treffe
die Beklagte die Beweislast fir die Richtigkeit der Entgelte.

Im Ausgangsverfahren blieb zwischen den Parteien streitig, ob eine L6schung vor Ablauf des fiktiven Rech-
nungsdatums mit vertretbarem Aufwand technisch mdéglich ist. Der Beschwerdeflihrer brachte insoweit vor,
es misse dazu lediglich die Steuersoftware der Mobilfunkvermittlungsstellen entsprechend programmiert
werden.

2. Der Beschwerdeflhrer erhob Klage, mit der er zuletzt noch beantragte, die Beklagte zu verurteilen,
keine Speicherung seiner Verkehrsdaten vorzunehmen und eine sofortige Léschung gespeicherter Ver-
kehrsdaten zu aktivieren.

Das Amtsgericht wies die Klage ab. Zwar sei in §16 Abs. 2 der Telekommunikations-
Kundenschutzverordnung (im Folgenden: TKV) der Fall geregelt, dass auf Wunsch des Kunden keine Ver-
kehrsdaten gespeichert wirden. Die Regelung sei jedoch in Verbindung mit § 6 Abs. 4 TDSV zu lesen. Die-
se Norm sehe eine Deaktivierung der Speicherung von Verkehrsdaten nicht vor. Sie begriinde ein Recht des
Anbieters, die Verkehrsdaten bei entsprechendem Léschungswunsch des Kunden maximal bis zum Zeit-
punkt der Rechnungsversendung zu speichern. Da vorliegend eine Rechnungsversendung unméglich sei,
dirfe die Beklagte die Rechnungsversendung zum 9. Tag jeden Monats fingieren.

Das Grundrecht des Beschwerdefiihrers auf informationelle Selbstbestimmung sei nur in duBerst geringem
Ausmaf berihrt. Die Beklagte speichere die Verkehrsdaten nur kurzfristig. Die Zielrufnummern wirden zu-
dem nur in verklrzter Form gespeichert.

3. Mit seiner Verfassungsbeschwerde riigt der Beschwerdefiihrer eine Verletzung seiner Grundrechte
aus Art. 10 Abs. 1 und Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Die Speicherung der Verkehrsdaten
verletze diese Grundrechte. Bei Prepaid-Karten sei es nicht erforderlich, Verkehrsdaten lber das Ende einer
Verbindung hinaus zu Abrechnungszwecken zu speichern. Eine Berechtigung zur Speicherung bestehe nur,
wenn der Kunde eine Nachweispflicht tber die Richtigkeit der berechneten Entgelte wiinsche. Das sei bei
ihm nicht der Fall.

Die Kammer nimmt die Verfassungsbeschwerde nach § 93 a Abs. 2 Satz 2 Buchstabe b BVerfGG zur Ent-
scheidung an und gibt ihr nach § 93 ¢ Abs. 1 Satz 1 BVerfGG statt. Das Bundesverfassungsgericht hat die
fir die Beurteilung maBgeblichen verfassungsrechtlichen Fragen bereits entschieden. Die Annahme der
Verfassungsbeschwerde ist zur Durchsetzung des Grundrechts des Beschwerdeflihrers aus Art. 10 Abs. 1
GG angezeigt.
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1. Das angegriffene Urteil verletzt das durch Art. 10 Abs. 1 GG gewahrleistete Fernmeldegeheimnis
des Beschwerdefuhrers.

a) Das angegriffene Urteil beriihrt den Gewahrleistungsgehalt des Fernmeldegeheimnisses. Dieses
Grundrecht schitzt nicht nur die Kommunikationsinhalte, sondern auch Informationen Uber Ort, Zeit sowie
Art und Weise der Kommunikation (vgl.BVerfGE 67, 157 <172>; 85, 386 <396>; 100, 313 <358> ). Insbe-
sondere erstreckt sich der Grundrechtsschutz auf Telekommunikations-Verkehrsdaten, die Aufschluss Gber
die an der Kommunikation beteiligten Personen und die Umstédnde der Kommunikation geben (vgl.BVerfGE
107, 299 <312 ff.>; 113, 348 <365>; BVerfG, Urteil des Zweiten Senats vom 2. Marz 2006 - 2 BvR 2099/04 -,
NJW 2006, S. 976 <978>).

b) Art.10 Abs.1 GG begriindet nicht nur ein Abwehrrecht gegen die Kenntnisnahme des Inhalts und der
ndheren Umstande der Telekommunikation durch den Staat, sondern auch einen Auftrag an den Staat,
Schutz insoweit vorzusehen, als private Dritte sich Zugriff auf die Kommunikation verschaffen (vgl.BVerfGE
106, 28 <37> ). Der grundrechtliche Schutzgehalt des Fernmeldegeheimnisses ist auch bei der gerichtlichen
Entscheidung eines privatrechtlichen Rechtsstreits zu beachten, der die Speicherung von Telekommunikati-
ons-Verkehrsdaten durch ein Telekommunikationsunternehmen zum Gegenstand hat.

Der Richter, der einen solchen Rechtsstreit zu entscheiden hat, muss prifen, ob und in welcher Intensitat
das Grundrecht aus Art. 10 Abs. 1 GG von der Anwendung der einschlagigen zivilrechtlichen Vorschriften
berGhrt wird. Stehen dem Fernmeldegeheimnis gegenlaufige Belange des Telekommunikationsunterneh-
mens entgegen, so sind die betroffenen Belange einander im Rahmen einer Abwégung zuzuordnen. Verfehlt
der Richter den Schutzgehalt des Art. 10 Abs. 1 GG und beruht sein Urteil auf der AuBerachtlassung dieses
verfassungsrechtlichen Einflusses auf das Privatrecht, so liegt darin ein GrundrechtsverstoB (vgl. im Hinblick
auf das Recht auf informationelle SelbstbestimmungBVerfGE 84, 192 <194 ff.>).

C) Nach diesem MaBstab gentigt das angegriffene Urteil nicht den verfassungsrechtlichen Anforderun-
gen. Das Amtsgericht hat Art. 10 Abs. 1 GG nicht erw&hnt. Auch in der Sache ist nicht ersichtlich, dass die
Ausstrahlungswirkung des Fernmeldegeheimnisses beachtet wurde.

aa) Auch eine nur kurzfristige Speicherung von Verkehrsdaten beriihrt das Interesse des Betroffenen an
der Wahrung seines Fernmeldegeheimnisses in nicht ganz unerheblichem Ausmali.

Aufgrund der Speicherung kann das Telekommunikationsunternehmen diese Daten zu eigenen Zwecken
verwenden. Darlber hinaus besteht die Mdglichkeit eines staatlichen Zugriffs, etwa aufgrund des § 100 g
StPO. Auch das Risiko eines Missbrauchs der Verkehrsdaten durch das Telekommunikationsunternehmen
oder durch Dritte, die sich unbefugt Zugang zu ihnen verschaffen, ist nicht véllig auszuschlieBen.

bb) Hier bedarf keiner Entscheidung, wie gewichtig ein gegenlaufiges Speicherungsinteresse des Tele-
kommunikationsunternehmens sein muss, damit eine kurzfristige Speicherung von Verkehrsdaten gerecht-
fertigt werden kann. Aus dem angegriffenen Urteil ergibt sich nicht, dass die Beklagte tberhaupt ein verfas-
sungsrechtlich anerkennenswertes Interesse an einer Datenspeicherung bis zu einem fiktiven Rechnungs-
termin hatte.

(1) Die Beklagte hat dazu im Ausgangsverfahren vorgebracht, bis zu dem Zeitpunkt der fiktiven Rech-
nungserstellung treffe den Diensteanbieter die Beweislast fur die Richtigkeit der Entgelte.

Ein derartiges Beweisinteresse kdnnte hinreichender Grund flr eine Datenspeicherung sein. Jedoch hat das
Amtsgericht, soweit aus dem Urteil ersichtlich, nicht geprift, ob diese von der Beklagten im Ausgangsverfah-
ren vertretene Rechtsauffassung in den einschlagigen Rechtsgrundlagen bei Nutzung einer Prepaid-Karte
Uberhaupt angelegt ist.

Grundsatzlich tragt ein Anbieter von Telekommunikationsleistungen die Beweislast dafiir, dass sein Kunde
seine Leistung in Anspruch genommen hat, also einzelne Verbindungen von dem Anschluss des Kunden
hergestellt wurden. Werden Einwendungen gegen die Héhe der in Rechnung gestellten Verbindungsentgelte
erhoben, muss der Anbieter nach § 16 Abs. 1 TKV das Verbindungsaufkommen nach den einzelnen Ver-
kehrsdaten aufschlisseln. Allerdings unterfallen diese Verkehrsdaten dem Fernmeldegeheimnis. Den Ziel-
konflikt zwischen dem Interesse des Kunden an Datenschutz und seinem Interesse an der Kenntnis der
Einzelverbindungen, um die Anbieterforderung nachvollziehen und Uberpriifen zu kénnen, hat der Verord-
nungsgeber durch § 16 Abs. 2 TKV in Verbindung mit § 6 Abs. 4 TDSV (jetzt: § 97 Abs. 4 TKG) so gelost,
dass die Entscheidung dem Kunden Uberlassen bleibt. Nach § 16 Abs. 2 TKV ist der Anbieter vom Nachweis
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der Herstellung der berechneten Einzelverbindungen entlastet, wenn die Verkehrsdaten aus technischen
Griinden oder auf Wunsch des Kunden nicht gespeichert oder solche Daten auf Wunsch des Kunden oder
aufgrund rechtlicher Verpflichtung geléscht wurden (vgl. BGH, Urteil vom 24. Juni 2004 - Ill ZR 104/03 -,
NJW 2004, S. 3183 <3184>).

Far eine Einschrankung des Anwendungsbereichs von § 16 Abs. 2 TKV dergestalt, dass der Anbieter in
jedem Fall bis zum Datum eines fiktiven Rechnungsversands beweispflichtig bleibt, gibt der Wortlaut der
Norm nichts her. Eine solche Auslegung wirde Uberdies dazu fihren, dass ein Telekommunikationskunde
seine grundrechtlich geschitzten datenschutzrechtlichen Belange selbst dann nicht in vollem Umfang verfol-
gen kdénnte, wenn er bereit ware, daraus resultierende Beweisnachteile in Kauf zu nehmen. Welchem Inte-
resse ein solches Normversténdnis dienen soll, bleibt unklar: Der Anbieter der Telekommunikationsleistung
wird an einer fir ihn unglnstigen Verteilung der Beweislast festgehalten. Der Kunde behélt seinen Beweis-
lastvorteil, obwohl er ihn geringer bewertet als sein Geheimhaltungsinteresse, das mit den Interessen des
Anbieters nur wegen dieser unverrickbaren Beweislastverteilung kollidiert.

Das Amtsgericht hat die Frage der Beweislastverteilung in dem angegriffenen Urteil nicht angesprochen,
sondern sich allenfalls implizit der Auffassung der Beklagten angeschlossen. Die Sinnhaftigkeit dieser Auf-
fassung auch im Hinblick auf die Ausstrahlungswirkung des Art. 10 Abs. 1 GG wurde vom Gericht nicht -
berprift. Das gentgt nicht den grundrechtlichen Anforderungen an die Ermittlung miteinander kollidierender
Interessen und ihrer abwégenden Zuordnung zueinander.

(2) Die Beklagte hat im Ausgangsverfahren vorgebracht, es sei technisch nicht mdglich, die Verkehrsda-
ten sofort zu I6schen. Eine derartige Einrichtung wirde unvertretbare Investitionen erfordern und sei deshalb
wirtschaftlich und rechtlich unzumutbar. Demgegeniber hat der Beschwerdefiihrer vorgetragen, es bedirfe
insoweit lediglich entsprechender Programmierung der Steuersoftware der Mobilfunkvermittlungsstellen.

Sollte der Vortrag der Beklagten zutreffen, wére ihr ein Interesse zuzubilligen, das mit dem Ldschungsinte-
resse des Beschwerdefiihrers kollidiert. Es ist nicht von vornherein ausgeschlossen, dass die technische
Funktionsféhigkeit der von der Beklagten angebotenen Telekommunikationsdienstleistung zumindest uner-
lassliche oder aus Griinden der Praktikabilitdt angezeigte Datenerhebungen und -speicherungen rechtfertigt.
Allerdings ware auch zu priifen gewesen, ob die Beklagte dem technischen Aufwand dadurch hétte entge-
hen kénnen, dass sie von vorneherein eine datenschutzfreundliche technische Gestaltung gewahlt hatte.
Das Gewicht des Speicherungsinteresses der Beklagten hinge insoweit nicht nur von den konkreten techni-
schen Gegebenheiten, sondern auch von den allgemein mdglichen und zumutbaren technischen
Gestaltungen des Umgangs mit Verkehrsdaten ab.

Es ist nicht offenkundig, dass eine sofortige Léschung der Verkehrsdaten nach Gespréachsende nicht in Be-
tracht kommt. Bei der von dem Beschwerdefiihrer genutzten Prepaid-Karte wird das geschuldete Entgelt
unmittelbar nach Verbindungsende ermittelt und von dem Kartenguthaben abgezogen. Dementsprechend ist
nicht ohne weiteres nachvollziehbar, warum eine bis zu einem fiktiven Abrechnungsdatum fortdauernde
Speicherung der Verkehrsdaten erheblich kostengiinstiger oder gar technisch erforderlich sein soll.

Das Amtsgericht ist dieser Frage nicht nachgegangen. Insbesondere hat es den von dem Beschwerdefihrer
angebotenen Beweis nicht erhoben. Angesichts dessen ist der Sachverhalt nicht hinreichend aufgeklart. In
diesem Aufklarungsdefizit, das sich als Defizit in der Abwagung auswirken kann, liegt ein Versto3 gegen die
aus Art. 10 Abs. 1 GG folgende Schutzpflicht.

d) Das angegriffene Urteil beruht auch auf dem GrundrechtsverstoB3. Es ist nicht auszuschlieBen, dass
das Amtsgericht zu einer fiir den Beschwerdefiihrer ginstigeren Entscheidung gekommen waére, wenn es
die Ausstrahlungswirkung des Art. 10 Abs. 1 GG beachtet hatte.

aa) Eine Prognose, welches Ergebnis eine Untersuchung der Frage der technischen Méglichkeit und
Praktikabilitdt einer sofortigen Datenléschung gehabt hatte, kann das Bundesverfassungsgericht nicht an-
stellen. Daher kann nicht ausgeschlossen werden, dass die Beklagte die Verkehrsdaten des Beschwerde-
fihrers ohne einen ins Gewicht fallenden technischen Aufwand I6schen kann oder jedenfalls bei einer zu-
mutbaren datenschutzfreundlichen technischen Gestaltung hatte 16schen kénnen.

bb) Weitere Speicherungsinteressen der Beklagten, die mit dem Léschungsinteresse der Beschwerde-
flhrerin kollidieren und im Rahmen einer Abwagung Gberwiegen mussten, sind nicht ersichtlich.
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(1) Wenn in einem Sonderfall bei der Nutzung bestimmter Telekommunikationsdienste das geschuldete
Entgelt das auf der Karte noch vorhandene Guthaben Ubersteigt und dem Kunden erlaubt wird, gleichwonhl
die Leistung in Anspruch zu nehmen, kann allerdings ein Speicherungsinteresse der Beklagten bestehen.
Dieses Interesse kann die Speicherung der Verkehrsdaten des Beschwerdefiihrers jedoch nicht generell,
sondern allenfalls in einem derartigen Sonderfall rechtfertigen. Verzichtet der Nutzer aber auf diese Méglich-
keit, so ist auch fiir eine Speicherung der Verkehrsdaten kein Raum.

(2) Die Rechtsnachfolgerin der Beklagten beruft sich in ihrer Stellungnahme zu Unrecht auf das Interes-
se an einer wirksamen Strafverfolgung, das einen Zugriff auf Telekommunikations-Verkehrsdaten erfordere.

Hierbei handelt es sich um ein 6ffentliches Interesse, das gegebenenfalls entsprechende hoheitliche Befug-
nisse rechtfertigen kann. Weder nach der im Zeitpunkt des Ausgangsverfahrens maBgeblichen noch nach
der gegenwartigen Rechtslage wurden oder werden die Telekommunikationsunternehmen jedoch fur einen
solchen hoheitlichen Zugriff in die Pflicht genommen. Nach § 6 TDSV und jetzt nach § 97 TKG wird eine
Speicherung von Verkehrsdaten lediglich zu eigenen Zwecken der Telekommunikationsunternehmen ermég-
licht. Eine Speicherungspflicht im 6ffentlichen Interesse besteht dagegen nicht. Ob und unter welchen Vor-
aussetzungen eine solche Speicherungspflicht verfassungsrechtlich zulassig wére, bedarf vorliegend keiner
Entscheidung.

2. Die Entscheidung Uber die Auslagenerstattung beruht auf § 34 a Abs. 2 BVerfGG.

Diese Entscheidung ist unanfechtbar.
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