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OBERLANDESGERICHT KARLSRUHE
Beschluss

In dem Rechtsstreit

1. Der Antrag des Beklagten auf Gewahrung von Prozesskostenhilfe fiir das Berufungsverfahren ge-
gen das Urteil des Landgerichts Karlsruhe vom 5. Oktober 2007 (3 O 47/07) wird zurlickgewiesen.

2. Die Entscheidung ergeht gerichtsgebiuhrenfrei, auBergerichtliche Kosten werden nicht erstattet.

Griinde
I

Die Klagerin verlangt Ausgleich eines negativen Kontosaldos, der entstanden war, nachdem die Klagerin
Uberweisungen auf das Konto des Beklagten riickgebucht hatte.

Der Beklagte hatte bei der Klagerin mit Vertrag vom 2. September 2002 (Anlage K 2) ein Girokonto erdffnet.
Im Oktober 2005 wurde der Beklagte Uber eine Internetanzeige auf ein Arbeitsangebot der ,G. Inc.” auf-
merksam, das er im Folgenden per E-Mail annahm. Seine Aufgabe als ,Finanzvertreter* bei der besagten
Firma sollte darin bestehen, gegen eine Provision in H6he von 5% Gutschriften, die auf sein Girokonto -
berwiesen wurden, in bar abzuheben und mittels der W. U. Bank in die Ukraine oder nach Russland zu
transferieren. Zwischen dem 31. Oktober 2005 und dem 2. November 2005 gingen auf dem Girokonto des
Beklagten drei Uberweisungen der Zeugen St. (6.200 EUR), K. (3.500 EUR) und H. (9.670 EUR) ein. Die
Uberweisungen erfolgten von Konten der Zeugen, die ebenfalls bei der Klagerin geflhrt wurden. Jeweils
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unmittelbar nach Zahlungseingang auf dem Konto des Beklagten hob dieser die Gelder absprachegemali ab
und Uberwies von den 18.920 EUR insgesamt 17.962,35 EUR (ber die W. U. Bank an seine Auftraggeber.

Am 4. November 2005 nahm die Klagerin die Rickbuchungen in Héhe der insgesamt 18.920 EUR vor. Das
Girokonto des Beklagten befand sich zuletzt mit 18.250,32 EUR im Soll.

Die Klagerin hat behauptet, ihre Kunden H., K. und St. hatten die Uberweisungen zu Gunsten des Beklagten
nicht veranlasst. Diese beruhten vielmehr auf illegalen Transaktionen in Form des sogenannten ,Phishing*.
Die Hintermanner des Beklagten hétten sich offensichtlich mit Computermanipulationen in den Besitz der
Onlinezugangsdaten und TAN-Nummern der geschédigten Zeugen gebracht und anschlieBend die entspre-
chenden Uberweisungen vorgenommen. Nachdem die Klagerin den Girokontovertrag des Beklagten gekiin-
digt hatte, hat sie beantragt, den Beklagten zur Zahlung des Sollbetrags in Héhe von 18.250,32 EUR nebst
Zinsen zu verurteilen.

Der Beklagte hat Klageabweisung beantragt und die Auffassung vertreten, die Verwendung der korrekten
PIN und TAN spreche dafir, dass die Zeugen H., K. und St. die Uberweisungen selbst vorgenommen hatten.
Im Ubrigen stehe ihm ein Schadensersatzanspruch gegen die Klagerin in gleicher H6he zu, mit dem er auf-
rechne. Die Klagerin sei verpflichtet gewesen, den unberechtigten Zugriff von Dritten auf Daten ihrer Kunden
zu verhindern. Auch hatte die Klagerin, nachdem sich der Zeuge H. bei ihr gemeldet habe, unverziiglich die
TAN-Liste sperren und so eine Fehliberweisung verhindern kénnen.

Das Landgericht hat nach Beweisaufnahme der Klage Uberwiegend stattgegeben. Die Klagerin habe einen
Anspruch aus Nichtleistungskondiktion auf Herausgabe der ,Ruickzahlung der auf sein Konto Uberwiesenen
Geldbetrage“. Zur Uberzeugung des Gerichts stehe fest, dass die fir die Veranlassung der Online-
Uberweisung auf das Konto des Beklagten erforderlichen Daten in Form von PIN und TAN durch sogenann-
tes ,Phishing“ auf den Computern der betroffenen Kunden ohne deren Verschulden ausgespéaht wurden, so
dass den Kunden die Uberweisungen auf das Konto des Beklagten nicht zurechenbar gewesen seien. Auf
Entreicherung gemaBn § 818 Abs. 3 BGB habe sich der Beklagte nicht berufen kénnen. Dieser Einwand sei
aufgrund der AGB der Klagerin (Nr. 8 Abs. 1 Satz 2) ausgeschlossen. Zudem misse sich der Beklagte ana-
log § 166 Abs. 1 BGB die Kenntnis seiner Auftraggeber vom fehlenden Rechtsgrund zurechnen lassen. Der
Beklagte habe aber in H6he von 4.835 EUR mit einem Schadensersatzanspruch gegen die Klagerin aus §
280 Abs. 1 BGB aufrechnen kénnen. Denn die Kl&agerin habe es schuldhaft unterlassen, auf die unverzigli-
che Meldung des Zeugen H. bereits Anfang Oktober 2005 Uber UnregelméaBigkeiten bei seinem Online-
Banking dessen TAN-Nummern zu sperren, obwohl zum damaligen Zeitpunkt die Klagerin unstreitig bereits
nicht mehr davon hétte ausgehen kénnen, dass ein Missbrauch ausgeschlossen sei. Damit hatte die Uber-
weisung vom Konto des Zeugen H. in Hohe von 9.670 EUR am 2. November 2005 auf das Konto des Be-
klagten verhindert werden kdnnen. Die Pflicht zur Vermeidung missbrauchlich veranlasster Uberweisungen
bestehe zwar grundsétzlich zwischen der Klagerin und dem von der Abbuchung betroffenen Kunden, aber
dariber hinaus auch gegeniiber dem Beklagten als Empfanger der Leistung. Der Beklagte misse sich aber
ein Mitverschulden in Hé6he von 50% entgegenhalten lassen, da sein Verhalten fahrlassig war. Wegen der
Griinde im Einzelnen, des weiteren Parteivorbringens, der Klageantrage und der tatsachlichen Feststellun-
gen wird auf das Urteil des Landgerichts Bezug genommen.

Der Beklagte beabsichtigt, gegen das landgerichtliche Urteil Berufung einzulegen, und beantragt dafir unter
Hinweis auf seine finanziellen Verhaltnisse Prozesskostenhilfe. Er ist der Auffassung, das Landgericht sei zu
Unrecht davon ausgegangen, dass der Klagerin kein Pflichtversto3 vorzuwerfen sei, obwohl diese dafir
Sorge zu tragen habe, dass keine Dritten unberechtigt auf Daten ihrer Kunden zugreifen kénnten. Die Klage-
rin sei verpflichtet, ihre Kunden Gber die Gefahren aufzuklaren, die entstinden, wenn PIN und TAN nicht
geheim gehalten werden. Zudem sei das Landgericht aufgrund unzutreffender Beweiswirdigung und unvoll-
standiger Tatsachenfeststellung zu dem Ergebnis gelangt, dass keiner der Kunden den Missbrauch der Da-
ten zurechenbar veranlasst habe.

Die Klagerin tritt dem Prozesskostenhilfeantrag entgegen.
Wegen der weiteren Einzelheiten wird auf die Schriftsatze der Parteien im Prozesskostenhilfeverfahren Be-
zug genommen.
Il
Der Antrag des Beklagten auf Prozesskostenhilfe bleibt in der Sache ohne Erfolg. Wegen fehlender Er-

folgsaussicht der beabsichtigten Rechtsverteidigung ist das Prozesskostenhilfegesuch gemaB § 114 ZPO
zurlickzuweisen.
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1. Zwar gebietet Art. 3 Abs. 1 GG in Verbindung mit dem Rechtsstaatsgrundsatz eine weitgehende Anglei-
chung der Situation von Bemittelten und Unbemittelten bei der Verwirklichung des Rechtsschutzes. Dement-
sprechend ist das Tatbestandsmerkmal der hinreichenden Erfolgsaussicht in § 114 ZPO weit auszulegen.
Insbesondere soll das Prozesskostenhilfeverfahren den Rechtsschutz, den der Rechtsstaatsgrundsatz erfor-
dert, nicht selbst bieten, sondern zuganglich machen. Auch im Lichte dieser verfassungsrechtlichen Gebote
darf Prozesskostenhilfe aber verweigert werden, wenn ein Erfolg in der Hauptsache zwar nicht schlechthin
ausgeschlossen, die Erfolgschance aber nur eine entfernte ist (BVerfG NJW 1991, 413f.). Prozesskostenhil-
fe braucht insbesondere nicht schon dann gewahrt zu werden, wenn die entscheidungserhebliche Rechts-
frage zwar noch nicht héchstrichterlich geklart ist, ihre Beantwortung aber im Hinblick auf die einschlagige
gesetzliche Regelung oder die durch die bereits vorhandene Rechtsprechung gewahrten Auslegungshilfen
nicht in dem genannten Sinne als ,schwierig” erscheint (BVerfG NJW 1991, 413, 414). So liegt der Fall hier.
Zwar handelt es sich bei der Problematik des unberechtigten Ausspdhens von Bankzugangsdaten mittels
Computermanipulationen um ein noch recht neues Phanomen, dessen rechtliche Konsequenzen noch nicht
in allen Einzelheiten als gesichert erscheinen mdgen. Der konkret zur Entscheidung stehende Sachverhalt
enthalt allerdings keine besonderen Schwierigkeiten, die Erfolgsaussichten fir die Berufung des Beklagten
erscheinen nur sehr gering.

2. Das landgerichtliche Urteil ist im Ergebnis - jedenfalls hinsichtlich der erfolgten Verurteilung des Beklag-
ten, auf die sich die beabsichtigte Berufung beschrénkt - nicht zu beanstanden.

a) Zwar steht der Klagerin, nachdem die Riickbuchung der fehlerhaften Uberweisungen vom Konto des Be-
klagten bereits erfolgt war, kein zusatzlicher Anspruch aus Nichtleistungskondiktion gegen den Beklagten
mehr zu. Nach Kindigung des Girokontovertrags hatte die Klagerin aber gemaB § 355 Abs. 3 HGB i.V.m.
dem Girokontovertrag einen félligen Zahlungsanspruch in Hohe des bestehenden Kontosollsaldos (vgl.
Bankrechts-Handbuch/Schimansky, Band |, 3. Auflage 2007, § 47 Rn. 105).

Der Beklagte kann sich nicht darauf berufen, dass die Rickbuchung durch die Klagerin zu Unrecht erfolgte.
Denn die Klagerin war dazu gemaB Nr. 8 Abs. 1 ihrer Allgemeinen Geschaftsbedingungen berechtigt (so
auch OLG Hamburg MDR 2007, 536).

aa) Rechtsfehlerfrei hat das Landgericht festgestellt, dass die Allgemeinen Geschéaftsbedingungen der Kia-
gerin Vertragsbestandteil des zwischen den Parteien geschlossenen Bankvertrags geworden sind und ge-
gen die Regelung in Nr. 8 AGB-Banken, die sogenannte Stornoklausel, keine Wirksamkeitsbedenken beste-
hen. Dies wurde im Ubrigen durch die Berufung auch nicht angegriffen.

bb) Auch die Tatbestandsvoraussetzungen der Vorschrift sind vorliegend gegeben. Da zwischen den Bu-
chungen auf das Konto des Beklagten und den Rickbuchungen kein Rechnungsabschluss lag, ist Nr. 8 Abs.
1 der AGB-Banken einschlagig. Bei den Buchungen handelte es sich zudem um Fehlbuchungen im Sinne
der Vorschrift.

Die beabsichtigte Berufung hat mit ihrem Einwand, die geschadigten Kunden der Klagerin hatten den Miss-
brauch der Daten zurechenbar veranlasst, keinen Erfolg. GemaB § 529 Abs. 1 Nr. 1 ZPO hat das Beru-
fungsgericht vom Gericht des ersten Rechtszugs festgestellte Tatsachen seiner Verhandlung und Entschei-
dung zugrunde zu legen, soweit nicht konkrete Anhaltspunkte Zweifel an der Richtigkeit oder Vollstandigkeit
der entscheidungserheblichen Feststellungen begriinden und deshalb eine erneute Feststellung gebieten.
Solche konkreten Anhaltspunkte wiirden etwa vorliegen, wenn dem Landgericht bei seiner Beweisaufnahme
Verfahrensfehler unterlaufen waren oder die Beweiswirdigung unvollstandig oder in sich widersprichlich
ware oder wenn sie gegen Denkgesetze oder Erfahrungsséatze verstoBen wirde. Verfahrensfehler sind vor-
liegend weder gerligt noch sonst ersichtlich. Auch bestehen keine konkreten Anhaltspunkte, an den tatséach-
lichen Feststellungen des Landgerichts zu zweifeln. Das Landgericht kam nach umfangreicher Beweisauf-
nahme zu dem ausflhrlich und Gberzeugend begriindeten Ergebnis, dass die fir die Veranlassung der Onli-
ne-Uberweisung auf das Konto des Beklagten erforderlichen Daten in Form von PIN und TAN durch soge-
nanntes ,Phishing“ auf dem Computer der Kunden ausgespéaht wurden, ohne dass diese Kunden die Daten
in irgendeiner Weise vorwerfbar zugénglich gemacht hatten. Etwas anderes ergibt sich auch nicht aus der
Vernehmung des Zeugen K.. Zwar hatte dieser ausgesagt, dass er bei der auf seinem Computer manchmal
erscheinenden Mitteilung, die verwendete TAN-Nummer sei bereits verbraucht, unsicher war, ob er mégli-
cherweise vergessen hatte, die TAN-Nummer nach der Verwendung durchzustreichen. Es wirde jedoch die
Anforderungen an Kunden des Online-Banking Ubersteigen, wollte man allein daraus ein Verschulden bzw.
die Zurechenbarkeit der spater gefalschten Uberweisung herleiten.

Bei den Phishingtransaktionen handelt es sich auch um eine fehlerhafte Gutschrift im Sinne der Nr. 8 Abs. 1
AGB (OLG Hamburg MDR 2007, 536; Baumbach/Hopt, HGB, 32. Auflage 2006, Nr. 8 AGB-Banken Rn. 2;
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vgl. auch Bankrechts-Handbuch/Bunte, Band I, 3. Auflage 2007, § 13 Rn. 9). Die Klausel nimmt némlich
keine Einschrankungen dahingehend vor, in wessen Sphare der Fehler liegt. Etwas anderes lasst sich auch
dem Beispiel der falschen Kontonummer nicht entnehmen, weil damit nicht ausgesagt ist, wer fir diesen
Fehler verantwortlich ist (so Léhnig/Wrdinger, WM 2007, 961, 963).

Soweit dariiber diskutiert wird, ob das Stornorecht nach Nr. 8 AGB-Banken auch dann gilt, wenn auf Seiten
des Uberweisenden und des Uberweisungsempfangers zwei verschiedene Banken beteiligt sind, hat dies fir
den zu entscheidenden Rechtsstreit keine Bedeutung, da es sich um eine Hauslberweisung handelte, die
Klagerin also sowohl auf Seiten des Uberweisenden als auch des Uberweisungsempféngers tatig wurde (vgl.
Léhnig/Wirdinger, WM 2007, 961, 963).

SchlieBlich hatte die Klagerin gegen den Beklagten vor der Rickbuchung auch einen Rlckzahlungsan-
spruch, der als weitere Voraussetzung des Stornorechts bei Nr. 8 Abs. 1 AGB-Banken inzident zu prifen ist
(Léhnig/Wirdinger, WM 2007, S. 961, 963). Ein solcher Anspruch - den auch das Landgericht im Ergebnis
zu Recht bejaht hat - ergab sich, da es sich bei der Klagerin sowohl um die Bank des Beklagten als auch der
geschadigten Kunden handelte, aus § 812 Abs. 1 Satz 1 Alt. 2 BGB (L6hnig/Wiirdinger a.a.0.). Denn der
Beklagte hatte die Gutschrift der Klagerin mangels wirksamen Auftrags ohne Rechtsgrund auf Kosten der
Beklagten erlangt. Die Nichtleistungskondiktion wird in diesem Fall nicht von einem vorrangigen Leistungs-
verhaltnis zwischen den geschadigten Kunden und dem Beklagten verdréngt. Die entsprechenden Gutschrif-
ten waren namlich den geschadigten Kunden nicht als Leistung zuzurechnen, weil sie der Klagerin keinen
Auftrag zur Uberweisung erteilt hatten und es damit an einer Leistungsbestimmung fehlte (vgl. BGH NJW
2005, 3231, 3214 m.w.N., auch LG Bonn MMR 2007, 462-463).

cc) Fraglich erscheint, ob der Berufung des Beklagten auf den Wegfall der Bereicherung die §§ 819 Abs. 1,
818 Abs. 4, 166 Abs. 1 analog BGB entgegenstehen, wie das Landgericht angenommen hat. Zwar ist in der
Rechtsprechung anerkannt, dass § 166 Abs. 1 BGB im Rahmen des § 819 Abs. 1 BGB zumindest entspre-
chend anwendbar ist (vgl. nur BGHZ 83, 293, 295), allerdings wird nach dem Wortlaut der Vorschrift nur
demjenigen das Wissen des anderen zugerechnet, der diesen mit der Erledigung bestimmter Angelegenhei-
ten in eigener Verantwortung betraut. Hier geht es aber nicht um die Zurechnung des Wissens des Beklag-
ten in der Rolle des Vertreters bzw. Beauftragten an seinen Auftraggeber, sondern umgekehrt um die Zu-
rechnung des Wissens des Auftraggebers an den Beklagten. Die Frage muss allerdings nicht entschieden
werden, da das Landgericht den Einwand des Beklagten auf Wegfall der Bereicherung jedenfalls zu Recht
auch im Hinblick auf die eindeutige Regelung in Nr. 8 Abs. 1 Satz 2 der AGB der Klagerin zurlickgewiesen
hat.

b) Ob dem Beklagten der vom Landgericht zugesprochene Schadensersatzanspruch tatsachlich zusteht,
bedarf keiner abschlieBenden Entscheidung, da die insoweit beschwerte Klagerin das Urteil nicht angegrif-
fen hat. Jedenfalls kann sich der Beklagte nicht mit Erfolg darauf berufen, das Landgericht habe einen dem
Beklagten zustehenden weitergehenden Schadensersatzanspruch, der auf Missachtung von Hinweis- und
Warnpflichten der Klagerin bezlglich der Gefahren des Online-Bankings beruht, zu Unrecht abgelehnt. Un-
abhangig von der Tatsache, dass das Landgericht schon keine hinreichenden Anhaltspunkte fiir einen Ver-
stoB3 der Klagerin gegen ihr obliegende Warn- und Hinweispflichten gesehen hat, wirde selbst ein dokumen-
tierter VerstoB hier keinen Schadensersatzanspruch des Beklagten zur Folge haben. Zwar kann sich mégli-
cherweise ein Kunde, der aufgrund von kriminellen Machenschaften Opfer von unberechtigten Abbuchungen
geworden ist, im Verhaltnis zur Bank auf eine solche Aufklarungspflichtverletzung berufen. Insoweit mangelt
es jedoch an dem erforderlichen Kausalzusammenhang zwischen der Pflichtverletzung der Klégerin und
dem dem Beklagten entstandenen Schaden. Nicht ausreichend fir die Annahme eines Kausalzusammen-
hangs ist die Bejahung der &quivalenten Kausalitat. Dariiber hinaus bedarf es im Rahmen der haftungsbe-
grindenden Kausalitat vielmehr weiterer Einschrankungen. Solche ergeben sich sowohl aus der auf eine
Wahrscheinlichkeitsbetrachtung ausgerichtete Adaquanz, deren Vorliegen hier bereits fraglich erscheint.
Jedenfalls aber ist der eingetretene Schaden nicht mehr von dem Schutzzweck der Norm erfasst. Eine
Schadensersatzverpflichtung besteht nur, wenn der geltend gemachte Schaden nach Art und Entstehungs-
weise unter den wertend zu bestimmenden Schutzzweck der verletzten Norm fallt, es muss sich also um
einen Nachteil handeln, der aus dem Bereich der Gefahren stammt, zu deren Abwehr die verletzte Norm
erlassen bzw. hier die verletzte vertragliche Pflicht Gbernommen worden ist (stdndige Rechtsprechung BGH
NJW 2005, 1420; Palandt/Heinrichs, BGB 67. Auflage 2008, Vorb. v. § 249 Rn. 62 m.w.N.). Der Schutzum-
fang der moglichen vertraglichen Nebenpflicht der Banken, ihre Kunden vor dem Missbrauch von Zugangs-
daten zu warnen und den Missbrauch so weit wie mdglich zu verhindern, geht jedenfalls nicht so weit, dass
derjenige, der als Teil des kriminellen Systems - wenn auch méglicherweise als vorsatzloses Werkzeug - vor
einem Schaden geschiitzt werden soll, der ihm dadurch entsteht, dass er Gelder, die von ihm unbekannten
Personen auf seinem Konto eingehen, unverziiglich abhebt und mittels Barliberweisung an ihm ebenfalls
unbekannte Personen in R. und der U. Ubertragt. Deshalb kann sich der Beklagte nicht mit Erfolg auf einen
eigenen Schadensersatzanspruch berufen.
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